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TERMO DE REFERÊNCIA
CONTRATAÇÃO DE SOLUÇÃO DE HOTSPOT WI-FI

1. OBJETO
Contratação de empresa especializada para fornecimento, implantação, configuração e suporte de solução de hotspot Wi‑Fi, com autenticação e identificação de usuários, registro de acessos (logs) e atendimento às exigências do Marco Civil da Internet. 
2. JUSTIFICATIVA
Considerando as diretrizes de segurança da informação, LGPD e necessidade de rastreabilidade do uso da rede institucional, torna-se necessária a contratação de solução de hotspot com identificação de usuários.
A contratação visa garantir:
· Identificação dos usuários da rede Wi‑Fi;
· Conformidade com o Marco Civil da Internet;
· Rastreabilidade e auditoria de acessos;
· Segurança da informação;
· Redução de riscos de uso indevido da rede;
· Apoio a investigações e incidentes de segurança;
· Adequação às boas práticas de governança de TI.
2.1 Diretrizes
A solução deverá atender:
· Marco Civil da Internet;
· LGPD (Lei nº 13.709/2018);
· Normas da ANPD;
· Boas práticas ISO 27001;
· Políticas internas de segurança.
3. ESPECIFICAÇÕES DO OBJETO
3.1 ESCOPO DOS SERVIÇOS
A contratada deverá fornecer:
Solução de Hotspot
· Portal de autenticação (captive portal);
· Identificação obrigatória do usuário;
· Autenticação segura via cadastro (personalizável);
· Autenticação via e-mail;
· Autenticação via SMS;
· Registro de logs completos de acesso;
· Associação entre usuário, IP e dispositivo;
· Armazenamento seguro de logs;
· Controle de sessão (tempo e banda);
· Painel de administração web;
· Relatórios e auditoria de acesso;
· Termo de Uso e Aviso de Privacidade personalizáveis e com aceite registrado;
· Integração com infraestrutura de rede existente.
Ambientes Contemplados
· Redes Wi‑Fi corporativas;
· Access points e controladoras;
· Redes de visitantes;
· Ambientes internos e externos.
Segurança
· Criptografia de dados;
· Controle de acesso administrativo;
· Registro de eventos (logs);
· Conformidade com LGPD;
· Segregação de redes;
· Proteção contra acessos indevidos.
4. REQUISITOS TÉCNICOS
Infraestrutura
· Solução em nuvem (SaaS) ou local;
· Disponibilidade mínima de 99%;
· Escalabilidade;
· Console web administrativa;
Logs e Auditoria
A solução deverá registrar:
· Data e hora do acesso;
· IP atribuído;
· MAC Address;
· Dados do usuário autenticado;
Deverá permitir:
· Exportação de logs;
· Consulta histórica;
· Atendimento a auditorias.
5. IMPLEMENTAÇÃO
A contratada deverá:
· Implantar a solução;
· Configurar portal de acesso;
· Integrar com a rede existente;
· Realizar testes operacionais;
· Entregar documentação técnica;
· Treinar a equipe interna.
6. SUPORTE TÉCNICO
A contratada deverá fornecer:
· Suporte remoto;
· Atendimento em português;
· Central de chamados;
· SLA definido;
ACORDO DE NÍVEL DE SERVIÇO - SLA
	Criticidade
	Atendimento
	Solução

	Crítica (rede indisponível)
	até 2 horas
	até 8 horas

	Alta (instabilidade relevante)
	até 4 horas
	até 16 horas

	Média (falhas parciais)
	Até 8  horas
	até 2 dias

	Baixa (ajustes ou dúvidas)
	1 dia útil
	Até 3 dias úteis


7. DA PROPOSTA
A proposta deverá conter:
· Dados da empresa;
· CNPJ;
· Validade da proposta;
· Prazo de implantação;
· Valores detalhados;
8. DOTAÇÃO ORÇAMENTÁRIA E FISCALIZAÇÃO
Centro de custos:  Manutenção e Funcionamento TI 2.3.01.03.0001
Serviços especializados: 3.1.02.03.02
9. PAGAMENTO
O SESCOOP/PE realiza o pagamento em até 10 (dez) dias úteis, mediante prestação de contas dos serviços realizados por meio de relatório detalhado, acompanhado da nota fiscal, das declarações de isenções, caso haja. A Contratada assume a obrigação de manter sua regularidade em dia durante todo o período de vigência do contrato perante as autoridades competentes. Essa obrigação abrange a apresentação de todas as certidões negativas necessárias, como as do FGTS, da Receita Federal Conjunta com a Dívida Ativa da União, Trabalhista, Estadual e Municipal. Adicionalmente, a apresentação e a validação das certidões negativas mencionadas acima serão pré-requisito indispensável para a efetivação de qualquer pagamento mensal devido à Contratada, sendo objeto de consulta obrigatória a cada ciclo de faturamento. A ausência ou a irregularidade de qualquer uma das certidões acarretará a suspensão das demandas até a devida regularização.

10. PENALIDADES
Na hipótese de a CONTRATADA apresentar recusa a assinar este instrumento, negar-se à prestação dos serviços objeto do presente Contrato ou, mesmo se comprometendo, deixar de executar os serviços contratados e, ainda, estiver inadimplente de qualquer obrigação contratual, aplicar-se-ão as seguintes penalidades:
I - Advertência;
II - Multa de até 10% (dez por cento) sobre o valor total do presente contrato;
III - Suspensão, por até 02 (dois) anos, de qualquer participação em licitações do CONTRATANTE.
§ 1° O valor das multas aplicadas será descontado do pagamento devido ou, se for o caso, será cobrado administrativa ou judicialmente.
§ 2° Para aplicação das penalidades aqui previstas, a CONTRATADA será notificada para apresentação de defesa prévia, no prazo de 05 (cinco) dias úteis, contados da notificação.
§ 3° As penalidades previstas neste Contrato são independentes entre si, podendo ser aplicadas isolada ou cumulativamente, sem prejuízo de outras medidas cabíveis.
11. PRAZO DE VIGÊNCIA
O prazo de vigência do presente Contrato será de 12 (doze) meses, iniciando-se a partir da data de assinatura do instrumento contratual.
Parágrafo único. O prazo do Contrato poderá ser prorrogado, por motivo justificado, e aditado com base Regulamento de Licitações e Contratos do SESCOOP, Resolução nº 2056/2023.
12. OBRIGAÇÕES DA CONTRATADA
A contratada deverá:
· Garantir funcionamento da solução;
· Manter confidencialidade;
· Proteger dados pessoais;
· Cumprir LGPD;
· Disponibilizar suporte;
· Não utilizar dados para marketing.
13. OBRIGAÇÕES DA CONTRATANTE
A contratada deverá:
· Disponibilizar infraestrutura;
· Indicar gestor;
· Acompanhar execução;
· Efetuar pagamentos;
14. CRITÉRIOS DE ACEITAÇÃO
Serão considerados:
· Funcionamento do portal de acesso;
· Teste de autenticação;
· Validação dos logs;
· Conformidade legal;
15. CRITÉRIOS DE JULGAMENTO
· Menor preço;
· Técnica e preço;
· Capacidade técnica;
16. DOCUMENTAÇÃO TÉCNICA
A licitante deverá apresentar:
· Atestados de capacidade técnica;
· Documentação da solução;
· Certificações;
· SLA formal;
· Políticas de Segurança da Informação;
17. GESTÃO DE RISCOS
	Risco
	Impacto
	Mitigação

	Acesso indevido
	Alto
	Autenticação obrigatória

	Vazamento de dados
	Alto
	Criptografia

	Falha de logs
	Alto
	Redundância

	Indisponibilidade
	Médio
	SLA



18. CONFORMIDADE E AUDITORIA
A solução deverá permitir:
· Rastreabilidade;
· Trilhas de auditoria;
· Exportação de logs;
· Atendimento a auditorias do Tribunal de Contas da União. 
19. PROTEÇÃO DE DADOS
19.1. As partes, por si e por seus colaboradores, obrigam-se a agir em conformidade com a Lei Federal 13.709/2018 (Lei Geral de Proteção de Dados Pessoais - LGPD), bem como qualquer outra regulamentação aplicável ao tratamento de dados pessoais estabelecido diante da formalização deste instrumento, sendo que o tratamento de dados pessoais realizado em razão do presente Contrato observará as disposições estabelecidas nesta cláusula.

19.2. A CONTRATADA se compromete a tratar os dados pessoais, aos quais tiver acesso em razão do Contrato, somente nos limites previstos e mantê-los armazenados exclusivamente pelo tempo necessário para desenvolver os serviços, disponibilizando-os ao CONTRATANTE ao fim dos serviços e excluindo-os tão logo não sejam mais necessários. A CONTRATADA não utilizará os dados pessoais para benefício próprio ou de terceiros que não seja o CONTRATANTE, nem tampouco os divulgará a quem quer que seja.

19.3. A CONTRATADA deve implementar e manter medidas técnicas e organizacionais necessárias para a proteção dos dados pessoais tratados por conta da execução do Contrato, contra destruição acidental ou ilegal, acesso não autorizado, alterações, perdas, divulgação ou qualquer outra medida de violação, incluindo as medidas especificamente indicadas neste instrumento e outras medidas exigidas pela Lei Geral de Proteção de Dados Pessoais – LGPD.

19.4. A CONTRATADA deverá manter estrutura e procedimentos internos aptos para o atendimento dos direitos dos titulares de dados pessoais, estabelecidos na LGPD e, sempre que necessário, deverá auxiliar o CONTRATANTE no atendimento destes direitos, providenciando todas as informações solicitadas pelo CONTRATANTE no prazo máximo de até 72 (setenta e duas) horas.

19.5. A CONTRATADA está ciente que é condição para a contratação o cumprimento da legislação acima citada e seus respectivos regulamentos, bem como que possua Programa de Privacidade e Proteção de Dados Pessoais, contemplando, no mínimo, os seguintes itens:

a)	Política de Proteção de Dados Pessoais direcionada ao público interno e que implemente o seu Programa de Privacidade e Proteção de Dados Pessoais, aprovada formalmente pela alta gestão; 
b)	Política de Segurança da Informação, ainda que simplificada, conforme guia orientativo da ANPD, contendo diretrizes e regras que possibilitem o planejamento, a implementação e o controle de ações relacionadas à segurança da informação na organização; 
c)	Nomeação formal do Encarregado pelo tratamento de dados pessoais (DPO) ou, alternativamente, profissional responsável pelos temas relacionados à proteção de dados pessoais e segurança da informação, devidamente capacitado para a função, nos termos da Resolução CD/ANPD nº 18/2024;
d)	Política de Gestão de Incidentes de Segurança da Informação que defina, no mínimo, as etapas para identificação, análise, tratamento, comunicação e registro de incidentes;

19.6. A CONTRATADA deverá, no prazo de 10 (dez) dias após solicitação, remeter evidência de que cumpre as disposições contidas no Contrato, bem como de que atua em conformidade com a regulamentação de proteção de dados pessoais. Ainda, é facultado ao CONTRATANTE submeter a CONTRATADA a rotinas de auditoria, antecedida de comunicado no prazo de 48 (quarenta e oito) horas.

19.7. A CONTRATADA apenas poderá compartilhar os dados pessoais a que tiver acesso em razão da prestação dos serviços quando devidamente autorizado pela CONTRATANTE ou nos casos em que for indispensável para a execução de obrigações contratuais. Nesta última possibilidade, deve formalizar com os terceiros com quem compartilhar dados pessoais contratos que incluam, no mínimo, todas as obrigações aqui contidas. Em qualquer das hipóteses, a CONTRATADA será responsável pelas ações ou omissões dos terceiros que envolver na execução de suas obrigações. 

19.8. Em caso de qualquer tipo de incidente de violação de dados pessoais, a CONTRATADA deverá comunicar imediatamente o CONTRATANTE ou, no prazo máximo de até 01 (um) dia útil, descrevendo, no mínimo, quais foram os titulares afetados, os dados pessoais violados e as medidas de tratamento/mitigação adotadas.

19.9. A CONTRATADA será exclusivamente responsabilizada pelos eventuais ilícitos causados a partir do descumprimento das disposições contidas na LGPD e outras normas correspondentes, possuindo o CONTRATANTE, além da aplicação de outras penalidades previstas em contrato, o direito irrestrito de regresso caso seja demandado em ação judicial ou extrajudicial por ato praticado pela CONTRATADA ou seus representantes.

19.10. A CONTRATADA declara estar ciente que será submetida ao processo de gestão de terceiros da CONTRATANTE para verificação do seu nível de maturidade com a Lei Geral de Proteção de Dados Pessoais (LGPD) e que cláusulas estabelecendo obrigações complementares relacionadas à proteção de dados pessoais e segurança da informação, poderão ser incluídas no Contrato oportunamente firmado.
20. DA LEI ANTICORRUPÇÃO

Lei anticorrupção: A CONTRATADA, no desempenho das atividades objeto desse contrato, compromete-se, por si e pelas demais pessoas aqui referidas, perante a CONTRATANTE, a abster-se das seguintes práticas: (i) efetuar qualquer pagamento ilegal a Autoridade Governamental, funcionário público, partido político ou candidato a cargo político, ou qualquer membro vinculado à CONTRATANTE; (ii) praticar qualquer ato de suborno, pagamento por influência, propina ou outro pagamento ilegal ou de natureza semelhante ou comparável, a qualquer pessoa ou entidade pública, independentemente da forma, em dinheiro, bens ou serviços em seu nome ou da CONTRATANTE; (iii) efetuar qualquer pagamento a administrador, funcionário ou colaborador da CONTRATANTE, para obter tratamento favorável nos seus negócios  ou concessões privilegiadas; (iv) praticar ato que possa constituir uma violação à legislação aplicável, incluindo a Lei 12.846/2013, e, no que forem aplicáveis, os seguintes tratados internacionais: a Convenção interamericana Contra a Corrupção (Convenção da OEA), a Convenção das Nações Unidas Contra a Corrupção (Convenção das Nações Unidas), e a Convenção sobre o combate da Corrupção de Funcionários Públicos Estrangeiros em Transações Comerciais Internacionais (Convenção da OCDE). A CONTRATANTE (I) Declara, por si e por seus administradores, funcionários, representantes e outras pessoas que agem em nome da CONTRATANTE, direta ou indiretamente, estar ciente dos dispositivos na Lei nº 12.846/2013; (ii) se obriga a tomar todas as providências para fazer com que seus administradores, funcionários, representantes tomem ciência quanto ao teor da mencionada Lei n° 12.846/2013 e do Código de ética do SESCOOP."
ANEXOS
· Especificação técnica;
· SLA;
· Matriz de riscos;
· Modelo de proposta;
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